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Introduction

• Intellectual property (IP)
• is an idea, a design, etc. that somebody has created and that the law prevents other 
people from copying (source: Oxford dictionary)

• In hardware, IPs include 
• integrated circuits (ICs) and designs owned by a company or a designer

Soft IPs

Behavioral level
Register transfer level (RTL) design

Firm IPs

Structural level
Gate‐level netlist

Hard IPs

Physical level
Layout
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Introduction
Semiconductor Design IP Revenue, Worldwide (Millions of Dollars) Semiconductor Design IP Revenue by Company, Worldwide, (Millions of Dollars)

Design IP Vendor Market Share Ranking 2019Design IP by Category 2019

Source: IPnest (April 2020) 4



Fabrication

Foundry

Background – IC Design Flow

User

Market

IP Vendor
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IP Vendor: Trusted

Design House: Trusted/Untrusted

Foundry: Untrusted

Market: Untrusted

Assembly

Design House

Specification RTL design Logic synthesis Physical design

Design House



Background – IP Threats

IP Piracy

An entity, other than 
IP owner, sells the IP 
to a third party

IP Overuse

An entity uses the IP 
in more instances 
than the agreed one

Reverse Engineering

An adversary extracts 
the higher level design 
of an IP and expose it 
to piracy, overuse, and 
modification 

IP Modification

A malicious designer 
modifies the IP to 
insert backdoor or 
hardware Trojans
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Background – IP Threats

ASML shares slipped 1.5 percent by 12:10 GMT to the 
bottom of a flat European technology index.

Recent reports show consumer and industrial businesses
are losing approximately $250 billion each year because of
counterfeit components.

In 2013, the US Customs and Border Protection
reported more than 24,300 counterfeit shipment
seizures, representing more than $1.7 billion in
goods. Over the last five years, counterfeit seizures
have increased nearly 50%.

United Microelectronics Corp. and Micron 
Technology Inc. have settled a civil lawsuit in which 
the U.S. memory chipmaker accused the Taiwanese 
company of stealing and leaking its intellectual 
property to a Chinese partner.



Background – Passive Defense Methods

Digital Watermarking

Embeds a designer’s 
signature in design

Fingerprinting

Embeds the buyer’s 
signature along with 
the designer’s 
watermark

Hardware Metering

Involves a set of 
protocols which 
enable to gain post‐
fabrication control
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Background – Obfuscation

• Obfuscation
• the act of making something less clear and more difficult to understand, usually deliberately 
(source: Oxford dictionary)

• Software obfuscation
• source and machine code

• layout obfuscation
• control obfuscation
• data obfuscation

• Hardware obfuscation
• functionality is hidden such that it cannot be retrieved

• logic locking
• camouflaging
• high‐level transformations
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Background – Behavioral Obfuscation

Abstract Level

Circuit Type

Hardware Obfuscation

Behavioral

Structural

Physical
Combinational

Sequential

Input Type

High‐Level Synthesis (HLS) code
C, C++, SystemC

Control Data Flow Graph (CDFG)

Obfuscation Type

Functional

Structural

RTL design
Verilog, VHDL

Design Specification
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Background – Behavioral Obfuscation

• Advantages of behavioral obfuscation
• increases the protection level by selecting the critical operations, branches, and 
functions to obfuscate

• efficiently explores tradeoffs between overhead, resiliency, and output corruption
• applies HLS and logic optimizations which are unknown to the attacker
• increases flexibility in functional verification
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Background – HLS Flow

Allocation Allocate operations to available hardware resources

Binding Bind operations to functional units, variables to storage 
units, transfers to buses

Datapath and 
Controller Synthesis

Generate the datapath, identify the control signals, and 
realize the controller, i.e., finite state machine (FSM)

RTL Design Verilog, VHDL

Scheduling Map operations into different clock cycles

Specification

Compilation
Parse the code, apply compiler optimizations, extract 
intermediate representation (IR)

High‐Level 
Description C, C++, SystemC

Code Generation Generate the RTL description
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Background – HLS Example
int example (int A, int B, int C, int D){
int X = A+B;
int E = X*D;
int F = (B+C)*X;
int G = E+F;
return G;

}

Compilation

D A B C

Op. Op.

X

Op. Op.

E F

Op.

G

Allocation

#Adders: 2
#Multipliers: 2

Scheduling

x

+ +

x

+

D A B C

X

E F

G

1st
Cycle

2nd
Cycle

3rd
Cycle

Binding

x

+ +

x

+

D A B C

X

E F

G

Add.
#1,#2

Mul.
#1,#2

Add.
#1 or #2

13Source: M. R. Muttaki, R. Mohammadivojdan, M. Tehranipoor and F. Farahmandi, "HLock: Locking IPs at the High‐Level Language," DAC, 79‐84, 2021.



Obfuscation Techniques – DAC’18 
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Obfuscated
RTL

Locking 
Key

Working 
Key

C Code Constant 
Obfuscation Code Generation

Scheduling

Binding

Datapath and Controller 
Synthesis

Source: C. Pilato, F. Regazzoni, R. Karri, and S. Garg, “TAO: Techniques for Algorithm‐Level Obfuscation during High‐Level Synthesis,” DAC, 1‐6, 2018. 

Compilation

Control Branch and 
Basic Block Obfuscation

Key Management



Obfuscation Techniques – DAC’18

Source: C. Pilato, F. Regazzoni, R. Karri, and S. Garg, “TAO: Techniques for Algorithm‐Level Obfuscation during High‐Level Synthesis,” DAC, 1‐6, 2018.

Constant Obfuscation

𝑐
 ൌ  𝑐

 ⊕ 𝑘

𝑐
 ൌ 7 ൌ 4ᇱ𝑏0111

𝑘 ൌ 4ᇱ𝑏1010
𝑐

 ൌ 4ᇱ𝑏1101

Control Branch Obfuscation Basic Block Obfuscation

Key Management (W > K)
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Obfuscation Techniques – DAC’18

Source: C. Pilato, F. Regazzoni, R. Karri, and S. Garg, “TAO: Techniques for Algorithm‐Level Obfuscation during High‐Level Synthesis,” DAC, 1‐6, 2018. 16



Obfuscation Techniques – TODAES’20

Constraints

Overhead Estimation

Scheduling

Resource Allocation 
and Binding

Obfuscation

Datapath and Control 
Circuit Generation

Obfuscated 
RTL

LibraryAlgorithm/Design 
Specification

Input: Relaxed Scheduled 
Nodes and Edges

For each relaxed node

Insert obfuscation logic 
along its edge

All relaxed 
edges covered?

End

Source: S. A. Islam, L. K. Sah, and S. Katkoori, “High‐Level Synthesis of Key‐Obfuscated RTL IP with Design Lockout and Camouflaging,” ACM TODAES, 26, 1, article 6, 2020. 17



Obfuscation Techniques – TODAES’20 

Source: S. A. Islam, L. K. Sah, and S. Katkoori, “High‐Level Synthesis of Key‐Obfuscated RTL IP with Design Lockout and Camouflaging,” ACM TODAES, 26, 1, article 6, 2020.

𝑓 ൌ 𝑎 ∗ 𝑏 ∗ 𝑒 ∗ 𝑐 ∗ ሺ𝑐 ∗ 𝑑ሻ 𝑓 ൌ 𝑘ሺ𝑎 ∗ 𝑏ሻ  𝑘𝑒 ∗ 𝑘ଵ 𝑐 ∗ 𝑒  𝑘ଵ𝑎 ∗ ሺ𝑘ଶ𝑏  𝑘ଶሺ𝑐 ∗ 𝑑ሻ)

𝑘𝑘ଵ𝑘ଶ ൌ 001
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Obfuscation Techniques – TODAES’20

Source: S. A. Islam and S. Katkoori, "High‐Level Synthesis of Key Based Obfuscated RTL Datapaths," ISQED, 407‐412, 2018. 19



Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017.

CDFG/DFG

Preprocessing of 
unrolling factors

Perform structural obfuscation

Module library

User constraints

Maximum 
#iterations

Optimization 
parameters

Perform particle swarm 
optimization based design 
exploration

Structurally 
obfuscated IP

Redundant operation elimination

Logic transformation

Tree height transformation

Loop unrolling

Loop invariant code motion
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Obfuscation Techniques – TCE’17

Redundant operation elimination

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 21



Logic transformation

Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 22



Tree height transformation

Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 23



Loop unrolling

Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 24



Loop invariant code motion

Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 25



Obfuscation Techniques – TCE’17

Source: A. Sengupta, D. Roy, S. P. Mohanty and P. Corcoran, "DSP Design Protection in CE through Algorithmic Transformation based Structural Obfuscation," IEEE TCE, 63, 4, 467‐476, 2017. 26



Obfuscation Techniques – TVLSI’15

Source: Y. Lao and K. K. Parhi, "Obfuscating DSP Circuits via High‐Level Transformations," IEEE TVLSI, 23, 5, 819‐830, 2015. 27

𝐻 𝑧 ൌ ሺ1  𝑚ଶ𝑧ିଵ  𝑚ଷ𝑧ିଶሻ/ሺ1 െ 𝑚𝑧ିଶ  𝑚ଵ𝑧ିଷሻ

A third‐order infinite impulse filter

𝐻 𝑧 ൌ ሺ1  𝑚ଶ𝑧ିଵ  𝑚ଷ𝑧ିଶሻ/ሺ1 െ 𝑚ଵ𝑧ିଷሻ

Another third‐order infinite impulse filter
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Obfuscation Techniques – TVLSI’15

Source: Y. Lao and K. K. Parhi, "Obfuscating DSP Circuits via High‐Level Transformations," IEEE TVLSI, 23, 5, 819‐830, 2015.

DSP Algorithm/
Application

Desired Design

Meaningful 
Obfuscated 
Designs

Non‐meaningful 
Obfuscated 
Designs

Correct?

Initialization 
Key

Configuration
Data

Correct?
Yes Yes

No

Attempts
Exceed

Threshold?

Retry

NoAlarms
Exceed

Threshold?

Denial
Of Use

Yes Yes

No



Obfuscation Techniques – VLSID’10

R. S. Chakraborty and S. Bhunia, "RTL Hardware IP Protection Using Key‐Based Control and Data Flow Obfuscation," International Conference on VLSI Design, 2010, 405‐410. 29

RTL Design, Area Constraint

Design Mode‐Control FSM

Analyze RTL

Obfuscate CDFG

Generate Obfuscated RTL

Synthesize

Derive length of initialization sequence

Add dummy states and perform encoding

Derive initialization key and registers

Parse RTL, build and combine CDFGs

Identify control logic and datapath

Estimate #node for obfuscation

FSM Obfuscation

Control Flow Obfuscation

Datapath Obfuscation

Obfuscated RTL Design
Yes

Area constraint 
satisfied?

No



Obfuscation Techniques – VLSID’10

R. S. Chakraborty and S. Bhunia, "RTL Hardware IP Protection Using Key‐Based Control and Data Flow Obfuscation," International Conference on VLSI Design, 2010, 405‐410.

Control Flow Obfuscation Datapath Obfuscation

assign out = (a+b) * (a-b)

a
b

a
b

out

+

-
x

assign out = (mode_ctrl) ? (a+b) : (a+b) * (a-b)

a
b

a
b

out
+

-
x

mode_ctrl

30

FSM Obfuscation



Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021. 31

RTL
Design

Locking
Parameters

HDL
Parser AST Analysis

AST Elaboration
(constant, operation, branch obfuscation)

RTL Generation Locked RTL
Design

Maximum number of keys
Modules to obfuscate

Obfuscation points
Signal bit‐widths

Abstract Syntax 
Tree (AST)

AST



Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021.

Constant Obfuscation
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Operation Obfuscation

Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021. 33



Branch Obfuscation

Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021. 34



Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021. 35



Obfuscation Techniques – TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021. 36
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De‐Obfuscation Methods – Threats Model

Functional IC Black‐Box Oracle

Obfuscated Netlist

Oracle‐less Attack

Oracle‐guided Attack

Designer
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De‐Obfuscation Methods – Threats Model

Functional IC

Foundry

Black‐Box Oracle

Reverse Engineering

Obfuscated Netlist

Oracle‐less Attack

Oracle‐guided Attack
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De‐Obfuscation Methods – Threats Model

User Functional IC

Physical Reverse 
Engineering

Black‐Box Oracle

Obfuscated Netlist

Oracle‐less Attack

Oracle‐guided Attack
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De‐Obfuscation Methods – Gate‐Level Attacks

SAT‐based
Attacks

Approximate
Attacks

Structural
Attacks

ML‐based
Attacks

SMT‐based
Attacks

ATPG‐based
Attacks
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De‐Obfuscation Methods – Gate‐Level Attacks on TVLSI’21

Source: C. Pilato, A. B. Chowdhury, D. Sciuto, S. Garg and R. Karri, "ASSURE: RTL Locking Against an Untrusted Foundry," IEEE TVLSI, 29, 7, 1306‐1318, 2021.



42Source: C. Karfa, R. Chouksey, C. Pilato, S. Garg and R. Karri, "Is Register Transfer Level Locking Secure?," DATE, 550‐555, 2020.

De‐Obfuscation Methods – DATE’20

FAIL

TIMEOUT

Obfuscated 
RTL

Obtain symbolic representation Using KLEE

Obtain FSM with datapath model Using rewriting approach

Generate SMT formula Based on well‐known SAT attack

Apply SMT solver

Apply 
Differentiating 
Input Pattern

Update the 
SMT formula

SAT

Original RTL

UNSAT
SECRET
KEY
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De‐Obfuscation Methods – DATE’20

Source: C. Karfa, R. Chouksey, C. Pilato, S. Garg and R. Karri, "Is Register Transfer Level Locking Secure?," DATE, 550‐555, 2020.
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Conclusions

• Many hardware‐efficient obfuscation techniques have been introduced at 
behavioral level
• different input parameters
• different obfuscation styles
• different obfuscation parameters

• No provably‐secure behavioral obfuscation techniques have been proposed
• Only a single behavioral de‐obfuscation method has been introduced

• avoiding the increase in the problem complexity observed at gate‐level

• No de‐obfuscation methods, that can handle all the designs obfuscated at the 
behavioral level, have been proposed
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